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Risques «entreprise»
et
Risques «projet>»
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La gestion des risques d’entreprise et de projet suivent les
mémes principes gue les autres risques:

Méthodes

Réseaux Analyse et estimation des risques d'analyses,
d’intervention, . . modélisation,
modeéles Permet de quallfler le risque statistiques, calcul de

vulnérabilité, impact,
etc.

(qualitativement ou quantitativement)

e N

d’organisation,
ressources,
communication,
infrastructure de
secours, etc.

Gestion de crise Appréciation des risques
. ,P.ermet, au cas ou Ie,venerr_lent ’ Permet de décider si le risque est
indésirable se produit néanmoins, d’en acceptable ou non

limiter les conséquences

Mitigation des risques

Permet de mettre en place les mesures
adéquates pour contenir le risque

Evaluation
subjective,
perception des
risques, aspects
économiques,
culturels, sociaux,
environnementaux,
etc.

Prévention et
protection, mesures
administratives,
constructives et
organisationnelles,
préparation de la
population, etc.
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Partie 1
Risques d’entreprise
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Enron (1/2) .
% &’
@ }

 Fondée au Texas en 1985 par Kenneth Lay, rejoint par la suite par Jeffrey Skilling, Enron est
devenue en termes de capitalisation boursiére la 7eme entreprise US. Son chiffre d’affaires
en 2001 déepassait 100 milliards USD. Outre ses activités initiales dans le gaz naturel, cette
société avait monté un systeme de courtage par lequel elle achetait et revendait de
'électricité, notamment au réseau des distributeurs de courant de I'Etat de Californie.

« Encensée par la presse et les analystes financiers comme nouveau modele d'entreprise, sa
valeur boursiére ne cessait de croitre (90% en un an). La revue Fortune l'avait ainsi élue 6
ans de suite comme l'entreprise la plus innovatrice.

« Eninterne, Enron créa plus de 3 000 sociétés offshores. Le but premier de ces sociétes était
de permettre a des investisseurs de cofinancer des infrastructures longues a rentabiliser
grace a la titrisation. Ces sociétés permettaient aussi d'externaliser certains risques
importants de la société mere pour éviter de la mettre en péril. Enron utilisait largement ce
type de sociétés non consolidées dans ces buts et par la suite pour sortir des actifs ou des
passifs du bilan. Ces sociétés, dont les sieges sociaux étaient installés dans les iles
Caimans, les Bermudes ou les Bahamas, rendaient ainsi le bilan plus "présentable”.

Source: https://fr.wikipedia.org/wiki/Enron et http://www.piloter.org/gouvernance-entreprise/enron.htm
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Enron (2/2)

« En décembre 2001, elle fit faillite en raison des pertes occasionnées par ses opérations
spéculatives sur le marché de I'électricité, qui avaient été maquillées en bénéfices via des
manipulations comptables.

« Cette faillite entraina dans son sillage celle d'Arthur Andersen, qui auditait ses comptes.

Source: https://fr.wikipedia.org/wiki/Enron et http://www.piloter.org/gouvernance-entreprise/enron.htm
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Cabinets d’audit: « The Big Four »

(Avant I’affaire ENRON, on parlait des « Big Five »)

CA: 46 milliards USD CA: 36 milliards USD
Employés: 312000 Employés: 270°000

s

Deloitte.
EY

ANDERSEN

Avant démantelement en 2002
CA: 9 milliards USD i M
Employés: 85’000 pw c

CA: 42 milliards USD CA: 29 milliards USD
Employés: 270°000 Employés: 210°000
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Enron (2/2)

« En décembre 2001, elle fit faillite en raison des pertes occasionnées par ses opérations
spéculatives sur le marché de I'électricité, qui avaient été maquillées en bénéfices via des
manipulations comptables.

« Cette faillite entraina dans son sillage celle d'Arthur Andersen, qui auditait ses comptes.

* Avec la faillite d'Enron, 20’000 personnes de I'entreprise perdirent leur emploi et plusieurs
centaines de millions de dollars constituant I'essentiel de fonds de pension, donc la retraite
de milliers d'américains partirent en fumée.

« Le 25 mai 2006, Kenneth Lay , 64 ans, est reconnu coupable de six chefs d'accusation, dont
la fraude et le complot ; mais il décéda d'un infarctus le 6 juillet 2006 sans connaitre le
verdict, alors qu’il risquait jusqu'a 165 ans de prison

« L'ancien numéro deux d'Enron, Jeffrey Skilling est également reconnu coupable de 19 des
28 accusations, dont fraude, complot, fausses déclarations et délit d'initié et condamné a
vingt-quatre ans de prison le 23 octobre 2006 (réduit ensuite a 14 ans en 2013). Il a été
libéré le 21 février 2019).

Source: https://fr.wikipedia.org/wiki/Enron et http://www.piloter.org/gouvernance-entreprise/enron.htm
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Reéaction: le standard international COSO

En 2002, le Congres americain, en réponse aux SPONSORING ORGANIZATIONS:
scandales financiers et comptables (Enron, Worldcom), — W™ azzian, s

" Association

promulgue la loi Sarbanes—Oxley (SOX act).

Cette loi oblige les sociétés faisant appel a I'épargne
publique a évaluer leur controle interne et a en publier
leurs conclusions

C PA American Institute of CPAs"

Le COSO est un référentiel de contrble interne défini {5 Faj [ronchiEuscuves
par le Committee Of Sponsoring Organizations of the
Treadway Commission.

C

\ The Institute of
Internal Auditors




I:I P F Analyse et gestion des risques Séminaire Prof. L. Vulliet — page 9

Section de génie civil — Master - Semestre automne 2024

Objectifs opérationnels COSO

Le référentiel COSO décline le contrble interne en quatre objectifs
opérationnels :

1. le respect des lois, reglements, contrats ;

2. la protection du patrimoine de I'entreprise, dans une acception
aujourd’hui élargie qui comprend, outre les actifs de I'entreprise,
son personnel et son image ;

3. lafiabilite et I'intégrité des informations financieres et
opérationnelles (fiables et vérifiables, exhaustives, pertinentes,
disponibles) ;

4. l'efficacité et I'efficience des opérations (i.e. de la production).

Adapté de: http://www.performance-publique.budget.gouv.fr/performance-gestion-publiques/controle-interne/essentiel/s-informer/5-composantes-
controle-interne#.WC9BS00zX1U
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Plus généralement:
Systeme de controle interne (SCI)

- Le SCI désigne I'ensemble des mesures de contréle interne contribuant a
I'exécution des taches suivantes au sein de l'entreprise:

 réalisation des objectifs de I'entreprise
« garantie de processus efficaces et slrs
« prévention d’erreurs et d’irrégularités (volontaires ou non)

« En Suisse par exemple, le droit des sociétes anonymes exige une gestion des
risques (rapport dans les comptes annuels)

voir Art. 728 CO, https://www.fedlex.admin.ch/eli/cc/27/317_321_377/fr#art_728

« Aucun systeme particulier n’est prescrit par la loi. Par principe, le SCI doit
s’'adapter aux spécificités des entreprises. L’'exigence minimale est que chaque
processus impliqgué en dernier ressort dans le rapport financier soit clairement
examine.

« Un grand nombre de PME ne possedent pas encore de SCI adéquat.
« Un standard international est COSO
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Jeu de role

Vous dirigez un bureau d’ingénieur...

 Quels sont, selon vous, les principaux risques de votre
entreprise?
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Risques en bureaux d’étude
Enquéte 2019 EPFL-USIC
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Enquéte EPFL-USIC 2019 (1/7)

Auteurs

EPFL: Prof. L. Vulliet, F. Yilmaz

Attention: Ne peut pas
étre utilisé sans
autorisation des auteurs

« USIC (Union suisse des ingénieurs conseils): L. Abu-Talib, M. Marti
Methode

« Enguéte Internet par mail aux membres USIC (419 participants)
« Reésultats et Publication: these de Master EPFL de F. Yilmaz (2019)

Mittelland —

No. of enterprises: 12

10%

Regions in Switzerland

8% Eastern
o 7% Ticino
Ziirich ] )
) ) 6% No. of enterprises: 5
No. of enterprises: 26
A Central

No. of enterprises: 4

Figure 22: Distribution of Respondents according to Regions in Switzerland

——— lake Geneva

No. of enterprises: 9

Northwestern
No. of enterprises: 7

No. of enterprises: 5
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Enquéte EPFL-USIC 2019 (3/7) ol |
- . autorisation des auteurs
Les riIsques sont internes et externes

What are the main risks faced by your organization?

% of respondents

Internal Risks!
No. of enterprises: 28

‘ 41% 59%

| o

External Risks?
No of enterprises: 40

Hnternal risks are risks arising inside the firm; they are within the firm’'s control.

‘External risks are risks arising outside the firm; they are beyond the firm's control,

O Fikret Can Yilmaz
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Enquéte EPFL-USIC 2019 (4/7) b vite e |
. . . autorisation des auteurs
Principaux risques externes

How important are the following external risks with respect to the organization's objectives?

% of respondents
OLow Risk O Medium Risk B High Risk

Market |
Competition | I
Reputation | I
Economics |

Demographics | |
Legal | |

Public Services |
Politics | |
Emerging Techs | |
Physical | |

0% 10% 20% 30% 40% 50% 60% 710% 80% 90% 100%

Note: External risks are arranged in descending order of high risk prevalence.

© Fikret Can Yilmaz
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Enquéte EPFL-USIC 2019 (5/7) s it s
. . . . autorisation des auteurs
Principaux risques internes

How important are the following firm-related risks with respect to the organization's objectives?

% of respondents
O Low Risk @ Medium Risk B High Risk

HR ‘ | 40%

IT | | 28%

Reputation | 24%

Strategy | 16%

Organization | 13%

Finance ‘ 12%

Legal | 4%

MNote: Firm-related risks are arranged in descending order of high risk prevalence.

© Fikret Can Yilmaz
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Partie 2
Risques «projet»
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Qu’est-ce qu’un projet?

« Ensemble finalisé d’activités et d'actions
* entreprises par une « équipe projet »
 sous la responsabilité d'un «chef de projet»

« dans le but de répondre a trois objectifs:
1. répondre a un besoin défini (qualité)
2. se terminer dans des délais fixés
3. respecter les codlts prévus

« Le fonctionnement en « mode projet » se distingue du
fonctionnement en « mode processus »
« pas destiné a étre répéte
* so0n cOté « inédit et unique » souligne la probabilité d'étre confronté a

un environnement incertain, du fait de I'absence plus ou moins grande
d'expériences ou de pratiques antérieures.

Source: https://fr.wikipedia.org/wiki/Projet
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Jeu de role

Sur le campus de I'EPFL, un
nouveau batiment et la
rénovation de la Coupole
permettront de créer 1500 places
en auditoires. Le projet, qui a fait _
I'objet d’'un mandat d’études
paralleles international, sera
réalisé sous la conduite de
I'architecte Dominique Perrault.

« ldentifiez quelques risques de ce projet et proposez les
mesures de mitigation appropriées
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Risques dans le cycle de vie du projet

« Lesrisques sont présents tout au long du cycle du projet:
* Phase de déefinition du projet (e.g. les attentes du client ne sont pas claires)
* Phase de planification (e.g. le chef de projet n’est pas suffisamment qualifié)

» Phase d’exécution (e.g. les techniques de construction sont inadaptées a la nature
du terrain)

» Phase de cloture (e.g. la réception de I'ouvrage est différée et ne permet pas la
levée des garanties)

 Les risques se propagent d’une phase a I'autre, parfois en s’amplifiant

« Laprocédure de gestion des risques est similaire a celle utilisée pour
d’autres situations
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Risques par nature

Les risques du projet appartiennent a une ou plusieurs des
catégories suivantes:

* Financiers (e.g. le client fait faillite)

« Organisationnels (e.g. les equipes mises a disposition pour
le projet sont insuffisantes)

 Techniques (e.g. erreur de dimensionnement)

* Sociaux (e.g. les oppositions de riverains ralentissent la
progression du projet)

 Environnementaux (e.g. le systeme d’épuration des boues
est défaillant et une pollution majeure de la riviere en résulte)
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Méthodologie Proven P Y g

Pour chaque phase (étape) du projet, il s’agit de:
1. Etablir I'inventaire des risques
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Exemples de risques internes au projet

Acteur Mission Facteur de risque
gl objectifs du projet et besoms du client mal définis. priorités mal
définition R R
¢tablies
maitre d'ouvrage | financement probléme de financement, budget insuffisant
exécution modification des objectifs en cours de projet
délais insuffisants
financement retard de paiement des entreprises
conception conception technique défaillante
maitre d'oeuvre o e ; —
planning inadéquat ou erroné, non réaliste
exécution imcompétence, erreurs
entreprises matériel /techniques/méthodes inadaptés
manque de personnel qualifié
exécution manque de leadership/supervision
mauvaise communication, informations tardives
conduite de contrat mauvaise résolution des conflits
travaux . suivi des modifications (des délais, des taches, du budget) absent
controle ;
ou nefficace
3 i expérience insuffisante. manque de connaissances et/ou de
execution ¢
competences

https://www.linkedin.com/pulse/construction-quels-sont-les-enjeux-associ%C3%A9s-%C3%A0-un-projet-mantello
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Exemples de risques externes au
projet

Groupe de facteurs Facteur de risque

économiques et financiers inflation, variation des prix, du cotit du travail

carences de matériaux, modification des matériaux disponibles
sur le marché

carences en équipement

carences en personnel compétent

variation des taux de change, convertibilité

naturels-environnementaux conditions de site non prévues (géotechnique, archéologie...)
météorologie défavorable (pluies. mnondations...)
réglements changements de législation. de regles
délais pour obtenir les autorisations / signatures, bureaucratie
divers “acts of God” - force majeure

https://www.linkedin.com/pulse/construction-quels-sont-les-enjeux-associ%C3%A9s-%C3%A0-un-projet-mantello
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Meéethodologie

Pour chaque phase (étape) du projet, il s’agit de:
1. Etablir I'inventaire des risques
2. Analyser et evaluer les risques, établir la matrice des risques
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Exemple de matrice des risques

Exemple de classes de probabilité Incidence Probabilité (Vraisemblance)
d’occurrence (vraisemblance): ACERSERUENES) Faible I Elevée
« Elevée: > 65% que le risque se concrétise
«  Moyenne: 35% - 65% que le risque se Elevee
concreétise
 Faible: < 35% que le risque se concrétise
Moyenne
Faible

Exemple de classes d’incidence:

Faible Moyenne Elevée
Cout Dépassements de colts 1 % a 4 % Dépassements de colts 4 % a 7 % Dépassements de colts plus de 7 %
Calendrier Ecart de moinsde 10 % - Ecartde 10% a20% = Ecartde plusde 20 % | -
Portée Eléments mineurs de la portée Des elements majeurs de |la portee sont Diminution de la portée inacceptable pour le parrain du

touchés touches projet

Source: Directive du gouvernement canadien pour la gestion des projets publics
https://www.ths-sct.gc.ca/hgw-cgf/oversight-surveillance/itpm-itgp/pm-gp/itp-pti/epd-tbdp/epd-tbdp08-fra.asp
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Meéethodologie

Pour chaque phase (étape) du projet, il s’agit de:
1. Etablir I'inventaire des risques

2. Analyser et evaluer les risques, établir la matrice des risques
3. Définir les parades (barrieres) — mesures de mitigation
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Exemple: Mesures de mitigation

No. Categ)ry - Cause Consequence ‘Impact on the Pro;ect Mmgatuon Plan
¥ Utllmes'Unknovm Services  Poordetailsof ' Potential for electrocution, Injury/death of personnel ' Controlled excavations - use of
. existing Utilities in  explosion, flooding etc. through service strike. CAT and GENNY before and
‘ - the area. Potential for re-design. Damage to Assets. Delays during excavations
g . 4 | of construction phase e
2 Safety/Environmental | Potential for Requirement to dispose of | Potential for delays Carry out Ground Investigations
| Contaminated contaminated soil | before contract award.
| Land in areas of encountered |
|| : construction ! il |
3 Safety Statute - Requirementsfor  Potential for accident Personzl injury to ' Useof approved contractor with
. heavy lifting, entry  through use of faulty contractor’s staff and/or properly trained and supervised
into equipment or dueto poorly  others. personnel.
- confined spaces trained personnel. Delaysto project, damage
- during to equipment and/or other
| construction plant/equipment.
4 | Safety Statute ‘: Transportation ' Damage to roads and Potentlal for delays Road/site survey before contract
| difficulty, heavy properties and/or accidents ‘ award (road widening, path
‘ wide vehicles, site opening etc.)
el o sccess e | e
5 Safety Statute ' Construction site  Potential for accident Injury to membersofthe  Safety notices, fences guarding
| - near residential public site.
L (—— : .~ aegfschool | S —
6 Plannmg/PIanrung permission | Above ground ' Potential for delays to the Reds:gn addmonal costs \ Early dlalogue wnth t.he Council
structures project through planning and delay. and Plannersto obtain Planning
involved in the objections/suspensive Permission asearly as possible
‘ new design conditions.
7 | Land/Land entry /Purchase / | land Purchase  Land owner may object © | Potential for delays to ~ Initiate early contact with land
. Noticing issues ' required for the naw installation. project Construction . owner and present design

Risk Considerations & Mitigation

https://s3.amazonaws.com/doomre/risk-assessment-of-a-construction-company.html
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Meéethodologie

Pour chaque phase (étape) du projet, il s’agit de:
1. Etablir I'inventaire des risques

2. Analyser et evaluer les risques, établir la matrice des risques
3. Définir les parades (barrieres) — mesures de mitigation

4. ldentifier les points critiques
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Exemple: Identifier les points critiques

Identifier le lieux, moments et/ou taches ou la probabilité et/ou la
gravité sont les plus importants (les instants du deroulement ou
Il faudra redoubler de vigilance)
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Meéethodologie

Pour chaque phase (étape) du projet, il s’agit de:
1. Etablir I'inventaire des risques

2. Analyser et evaluer les risques, établir la matrice des risques
3. Définir les parades (barrieres) — mesures de mitigation

4. ldentifier les points critiques

5. Reviser latable des risques

6. Intervenir au besoin

ey el
- "
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Conclusion

« La gestion des risques fait désormais partie intégrante de la
conduite des entreprises, comme outil de business
management

« La gestion des risques est une composante essentielle de la
gestion de projet
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Merci pour votre attention!
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